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Bezpieczenstwo w sieci
(dziecko ofiara i sprawca)



Internet - krotka historia

U Internet - to kopalnia wiedzy i plac zabaw. Jednocze$nie jednak sie¢ jest,
jak to okreslit Stanistaw Lem "wielkim $mietnikiem". Oprocz wielu
wartosSciowych rzeczy dzieci i mtodziez mogg znalezc¢ tez tresci, z ktorymi
kontakt jest dla nich po prostu szkodliwy.

Z czego mlodziez najczesciej korzysta w Internecie?

Komunikacia, - ‘\a"‘
| gno 1@ SV

Rozrywka, m e to (o) . tu

Gry “\““e C ‘ S\N‘

Scigganie plikdw,
Poszukiwanie informacji,

Zakupy,

E B B B B B ©E

i wiele, wiele innych....

Z portali korzystaja czeSciej dziewczynki niz chtopcy, 90 % ma konto
przynajmniej na jednym portalu spotecznoSciowym. Z gier on-line natomiast
czesciej korzystajg chtopcy niz dziewczynki.
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A teraz o tej ciemniejszej stronie....
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N Zagrozenia dla dzieci i mlodziezy zwigzane
: Z treSciami internetowymi

Podzial zagrozen:

1 Szkodliwe tresci

J Wirtualna prostytucja(m.in. czat kamerki),

1 Prywatnos$c¢- w sieci zostawiamy catg mape swojego dnia, poczawszy od

treningdéw sportowych, po miejsca, ktére odwiedzamy,

1 Niebezpieczne kontakty online - grooming (co trzeci dzien do zespotu

Helpline.org trafia zgtoszenie dot. uwodzenia,

1 Cyberprzemoc - dzieci coraz czesciej padajg ofiarami agres;ji online ze strony
swoich rowiesnikow- stalking - uporczywe nekanie,

] Nadmierne Korzystanie z Internetu- 35 % dzieci zaniedbuje rodzine, znajomych,

nauke szkolng albo hobby,

1 Zakupy- 15 % nastolatkow ma konto w serwisie akcyjnym.







Tresci porno

Sied Grafika wiece] »

GO Ogle ' [nastnlatki ] m

@ Szukajw Internecie O Szukaj na stronach kategon: Polski

Grupy dyskusyine Katalog

Szubanis zaawd
Uslawiasia

Sieé Winiki 1 - 10 sposrod
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WYSZUKIWARKA SIKOEY UZYTKOWNICY GRY ONLINE FILMIKI

MECDAUTKIE NASTOLATEKI

TELEDYSKI OPISY GG

Zobacz co mlode zboczone nastolatki potrafia zrobic
galerie aratyczae i filmy pomo, nastalatkl, amatarki,
roledziulkie. toplista, plf - 32k - Eopia « Podobee strong
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Prosty i tani faktoring

Zagwarantuj Sobie promode lub Umdw sie z doradca,

www.factorinbank.pl

Reklamy Google
NAINOWSZE GRY ONLINE

Cubefield

DODAJ SWOJA SZKOLE, DO BAZY!

STWORZ JEJ WIZYTOWKE!

:Wm 2] PROGRAMY

Twoje reklamy w Google
Zdobadz nowych klientdw juz
adwords.google.com

dzis, Reklamuj z Gooagle AdWords!

Zareklamuj sie na tej stronie
NAINOWSZE FILMY

g Nude sex scenes
Plkantniejsze
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| fragmenty filmow

Mastalatki - Filmy Formio

ZAPROS WSZYSTKICH SWOICH KOLEGOW

OBGADUJCIE NA FORUM NAUCZYCIELI | UCZNIOW!
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Tresci prezentujace i promujace
przemoc, obrazenia fizyczne, Smierc¢

) kocham was motylki - Szukaj w Google - Mozilla Firefox
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resci promujace niezdr
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Tabletki

Tasiemcem w nadwage - nielegalne tabletki do

kupienia w internecie?
Eliza Dolecka 27.02.2013 | aktualizacja: 01.03.2013 14:11 AAA

Smgame przestepcow, ktérzy sprzedaja zamiast tasiemca inne specyfiki, nieszkodliwe dla zdrowia, jest jeszcze
trudniejsze niz handlarzy tasiemcami. To juz bytoby prawdziwe wyzwanie dla prawnikdw, bo najistotniejszy jest
wptyw specyfiku na zdrowie. Tak czy owak to oszustwo, a w...

Dopalacze
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Gry internetowe - komputerowe

Zjawisko gier komputerowych budzi obecnie niezwykle silne emocje, zaréwno
dzieci, mtodziezy, jak i dorostych. Z jednej strony gry komputerowe sg odbierane
jako nowoczesna i bardzo atrakcyjna zabawa, pozwalajgca przezyC wiele
fascynujacych przygod w wirtualnym Swiecie. Z drugiej strony ta ,,nowoczesna
forma zabawy” czesto przeraza ogromnym tadunkiem przemocy budzac

niepokdj co do negatywnego wpltywu tych tresci na rozwoj dziecka.

Poczatek uzaleznienia - dziecko spedza wiele czasu przy grach; rodzice

z duma patrza na dziecko, ktére sprawnie obstuguje komputer, uwazaja je za
mlodego geniusza, sa przekonani, ze rozwija ono swoje zainteresowania,

a réwnoczesnie jest w domu pod czujnym okiem rodzicow.

Z czasem dzieci zaczynajq spedzac coraz wiecej czasu przy grach
komputerowych, przy prébie oderwania od komputera reaguja

wybuchami niekontrolowanej ztosci i agresji. Najwazniejsza
staje sie gra i czas spedzany w swiecie wirtualnym.




Oznaczenia gier komputerowych

- SYStem PEGI (strona z opisem gier WWw.pegi.info)

Gra pokazuje

W grze jest uzywany @'* przypadki
wulgarny jezyk dyskryminacji
(ze wzgledu na rase,
religie) -

W grze pojawiajg sie nagosc¢
i/lub zachowania seksualne.

Gry, ktore zachecajg do
uprawiania hazardu lub
W grze pojawiaja sie g0 UcCza.
nawigzania do narkotykow,
lub jest pokazane zazywanie

narkotykéow.

Gra zawiera elementy
przemocy.

Gra moze przestraszy¢
mtodsze dzieci.




Tylko dla oséb
dorostych

‘.\'EHYI]HE

Dla wszystkich

Dla wszystkich
powyzej 10 roku
Zycia

Oznaczenia gier komputerowych

- system amerykanski ESRB

Reklamy,
Zwiastuny gier

Dla nastolatkow

MATURE 17+

Dla nastolatkow
powyzej 17 lat



Pornografia dziecieca

Produkcja i obrét pornografiag dziecieca to obecnie olbrzymi, globalny
proceder przestepczy, ktorego ofiarami pada rok rocznie tysigce dzieci.

Wyroznia sie dwa podstawowe zagrozenia zwigzane ze zjawiskiem
pornografii dzieciecej w Internecie:

0 dzieci moga by¢ mimowolnym odbiorca tresci pornograficznych
oraz
 moggq stac sie tez przedmiotem filmow i zdje¢ pornograficznych.

80% zdjec o charakterze pornograficznym zostaje wytworzonych przez
dzieci, one same s3g ich dostawcami. Utrwalajg je za poSrednictwem kamer
internetowych, czy aparatow cyfrowych pod wptywem manipulacji
i gratyfikacji ze strony poznanych w Sieci oséb dorostych.



Prostytucja dziecieca coraz czeSciej
zwigzana jest z telefonig komorkows, czy
Internetem.  Zdarza sie, Ze @ dzieci
manipulowane sg przez dorostych i na ich
polecenie Swiadcza ustugi seksualne poza
Internetem osobom poszukujacym w Sieci
nieletnich partnerow. Czasami dzieci same
kontaktujg sie za posSrednictwem serwisow
komunikacyjnych z dorostymi i proponuja
im ustugi seksualne w zamian za zaptate.
Fakt, ze w takich przypadkach inicjatywa
lezy po stronie dziecka w zaden sposdb nie
zwalnia dorostego sprawcy od
odpowiedzialnoSci.

2 Y peee -

' '>S“\Slme 199
WYKORZYSTYW
DZIECI

Problem

21 na skale
15 swiatowa




iRz
hpol ica

= \azowsze &=

V /




Uwodzenie i wykorzystanie seksualne
dzieci przez sprawcow kontaktujacych
sie z ofiarami online (online grooming) -
zjawisko niezwykle niebezpieczne ze
wzgledu na daleko idace konsekwencje
1 zagrozenie powazng traumag. Jest to
szczegolna relacja tworzona w Internecie
miedzy osobami dorostymi a dzieckiem
w celu ich uwiedzenia i seksualnego
wykorzystania.

Uwodzenie - grooming

<Ania>Hej! Jestem Ania.
Mam 12 lat.
Szukam przyjaciot.

<Wojtek>Cze$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.
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: Cyberprzemoc - cechycharakterystyezne,

ktore sprawiaja, Ze jest to zjawisko szczegolnie niebezpieczne:

] anonimowos¢ sprawcy,
] r6znorodnos¢ form,
] powszechna dostepnos¢ w sieci, 24 godziny na dobe, 7 dni w tygodniu,
) szybko$¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze,
[l zasieg,
[l state narazenie na atak ofiary niezaleznie od miejsca i pory,
) stosunkowo niski poziom kontroli spotecznej tego typu zachowan
(np. ograniczona wiedza i doswiadczenie nauczycieli oraz rodzicow

zwiazane z korzystaniem z mediow elektronicznych),

[ praktycznie niemozliwe usuniecie kompromitujgcych informacji, zdje¢, filméw
itp.



- zjawisko szczegolnie niebezpieczne:

Star Wars Kid | :
»Star Wars Kid - amatorski film Kanadyjczyka, ktéry zdobyt ogromng popularnosc
w Internecie.

8 listopada 2002r. pietnastoletni wowczas, uczen liceum nagrat siebie, w szkolnym
studiu, wymachujgcego przyrzadem do zbierania pitek do golfa, nasladujgc jednego
z bohateré6w Gwiezdnych wojen, CzeS¢ [: Mrocznego widma - Dartha Maula,
walczagcego mieczem Swietlnym. 19 kwietnia 2003r. jeden z kolegow Ghyslaina
znalazl kasete z nagraniem pozostawiong na kilka miesiecy w szkolnym schowku
i umiescit nagranie w sieci p2p Kazaa. Stamtad film momentalnie rozprzestrzenit sie
na wiele stron internetowych, sieci eMule, BitTorrent i inne. Powstalo wiele jego
przerobek i modyfikacji. Autor filmu byt szykanowany przez réwieSnikéw po
opublikowaniu nagrania w internecie, z powodu negatywnych skutkow
udostepnienia filmu pozostawatl pod opieka psychiatryczng, jego rodzina zazadata
od czterech kolegdbw autora odszkodowania w wysokosSci dwustu piecdziesieciu
tysiecy dolarow kanadyjskich. Do rozprawy nie doszto, gdyz strony zawarty
porozumienie poza sgdem.”
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title, Tragiczna-smierc-gimnazjalistki-Zabila-sie-przez-plotki,wid, 15072 viadomosc.html?ticaid=6

STRONA GLOWNA KRYMINAL  WYPADKI

IDJECH § FiL P8 PLAKY

Tragiczna smierc
gimnazjalistki. Zabila sie przez

a Dziennik Bak

W Tweetnij <0

(E3 porcc |

f Udostepnij s

S aAA
Samobdjstwo w Trabkach Wielkich w powiecie gdariskim. W swoim domu powiesita sie gimnazjalistka.

Jak donosi "Dziennik Battycki”, nastolatka zostawita list pozegnalny.

Dlaczego 15-latka targneta sie na swoje zycie? Sprawe bada policja i prokuratura z Pruszcza Gdariskiego.

21 OC—V

zjawisko szczegolnie niebezpieczne:

iczny-final-cyberprzeslad

Subskrypcja
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Tragiczny fina ! cyberprzesladowania czyli historia Amandy Todd (15.10.2012) ||
Kategorie wszystkie

Tragiczny finat cyberprzesladowania czyli historia Amandy Todd
poniedziatek, 15 pazdziernika 2012 23:32
& N
Fajne! 0

o - TR

Skocz do komentarzy

Tragiczna historia Amandy Todd, 15-letniej kanadyjskiej nastolatki, ktéra 10
pazdziernika 2012 popetnita samobéjstwo, wstrzasneta catym Swiatem. Niestety,
dopiero po jej Smierci, opublikowany przez nig 7 wrzesnia filmik na youtubie, pobit
rekordy ogladalnosi (1,600,000 wyswietlen do 13 pazdziernika). Dlaczego byta
nekana?

Wszystko zaczeto sie od jednej, ziej decyzji, gdy miata 12 lat. Podczas rozmowy na
czacie z "przyjacielem" postanowita speinic jego prosbe i pokazata mu swoje nagie
piersi. Rok pozniej, ten sam "przyjaciel”, zostawit wiadomos¢ na jej profilu
Facebooku jako anonimowy uzytkownik, ze gdy nie zobaczy ponownie "pokazu"
rozesle jej topless zdjecia do znajomych




Czy jesteSmy bezradni ...

gdy zachodzi podejrzenie, ze dziecko jest ofiarg lub sprawca przemocy w sieci

co moze szkola .....

Dziatania profilaktyczne i kampanie informacyjne

) edukacja (zasady odpowiedzialnego i bezpiecznego korzystania z Internetu
i telefonii komorkowej, zagrozenia ptynace z uzytkowania technologii
komunikacyjnych, netykieta, odpowiedzialno$¢ prawna, wiedza dotyczgca
sposobOw postepowania w sytuacjach zagrozenia),

[ prelekcje, spotkania z ekspertami, konkursy;

Dziatania prewencyjne:

[ filtry, kontrola przegladanych stron, wtasciwa reakcja na niepozadane
zachowania dzieci i mtodziezy;

System zapobiegania cyberprzemocy w szkole:

J opracowanie procedur reagowania na cyberprzemoc,

) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy,

) sankcje regulaminowe szkoty,

 kontrakt z rodzicami.
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Czy jestes

co moze szkotla .....

Procedura reagowania w szkole w sytuacji cyberprzemocy:
] Ujawnienie przypadku cyberprzemocy
] Ustalenie okolicznosci zdarzenia,
) Zabezpieczenie dowoddw,
) Analiza zdarzenia przy udziale dyrektora, pedagoga i wychowawcy,
) Identyfikacja sprawcy:

gdy sprawca jest nieznany nalezy:
» powiadomienie Policji,
» zawiadomienie administratora serwisu o zablokowaniu materiatow,

gdy sprawca jest znany nalezy:

* powiadomienie Policji lub sgdu rodzinnego,

» powiadomienie rodzicow lub opiekunéow,

° roZmowa z uczniem sprawcg przemocy o jego zachowaniu,
* zobowigzanie sprawcy do usuniecia materiatow z Sieci.

Dziatania wobec sprawcy i ofiary cyberprzemocy,
(JZastosowanie srodkow dyscyplinujgcych wobec sprawcy,
(IMonitoring.



Jaka pomoc powinna dac szkota gdy dziecko
stalo sie ofiarg cyberprzemocy.....

] wsparcie psychologiczne (porade, jak ma sie zachowa¢, aby zapewni¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania),

] po zakonczeniu interwencji nalezy monitorowac sytuacje ucznia sprawdzajac,
czy nie sg wobec niego podejmowane dalsze dzialania przemocowe badz
odwetowe ze strony sprawcy,

] poinformowanie rodzicow dziecka o problemie i okazanie im wsparcia
i pomocy ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, proponuje rodzicom i dziecku pomoc specjalisty (psychologa,

pedagoga).
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Dziatania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkotly, pedagog
szkolny pelnigcy w szkole role koordynatora dziatan wychowawczych powinien
podjac dalsze dziatania.

1. Rozmowa z uczniem - sprawca przemocy o jego zachowaniu:

J celem rozmowy powinno by¢ ustalenie okolicznosci zajScia, wspdlne
zastanowienie sie nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktowej,

) sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota
nie akceptuje zadnych form przemocy,

) nalezy oméwic z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane,

() sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania
usuniecia z sieci szkodliwych materiatow,

] waznym elementem rozmowy jest tez okreslenie sposobéw zado$Cuczynienia
wobec ofiary cyberprzemocy,

[l jesli w zdarzeniu brata udziat wieksza grupa ucznidow, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajgc od lidera grupy,

) nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.
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N\ Dziatania wobec sprawcy cyberprzemocy.

2. Powiadomienie rodzicoOw sprawcy i omowienie z nimi zachowania
dziecka:

() rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzjg w sprawie dalszego
postepowania i podjetych przez szkote srodkach dyscyplinarnych wobec ich
dziecka,

J w miare mozliwo$ci nalezy stara¢ sie pozyska¢ rodzicow do wspoipracy
i ustalic jej zasady,

) warto wspolnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicéw i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.



—~

|

NPOLICJAYS
. _\\‘.z . : hy 2 DA — ,fvv

N Dziatania wobec sprawcy cyberprzemocy.

3. Objecie sprawcy opieka psychologiczno-pedagogicznag:

() praca ze sprawca powinna zmierza¢ w Kkierunku pomocy uczniowi
w zrozumieniu konsekwencji swojego zachowania, w zmianie postawy
i postepowania ucznia, w tym sposobu korzystania z nowych technologii,

[ jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢
udzielona sprawcy na terenie szkoty,

[ w uzasadnionym przypadku mozna w toku interwencji zaproponowac
uczniowi (za zgoda rodzicow) skierowanie do specjalistycznej placowki
i udziat w programie terapeutycznym.



Jak zabezpieczamy dowody w szkole?

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
i zarejestrowane. Nalezy zanotowac date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komorkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowodédw nie tylko utatwi dalsze postepowanie
dostawcy wustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci
Z serwisu), ale roOwniez stanowi materiat, z ktorym powinny sie zapoznac
wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy
warto korzystac z pomocy nauczyciela informatyki.



Gdzie szukac pomocy?

Skontaktuj sie z np. z:

(JPolicja jesli doszto do ztamania prawa

J www.helpline.org.pl

) zadzwon pod bezptatny numer telefonu 0 800 100 100.

J FDN , Ogélnopolski telefon zaufania dla dzieci i mtodziezy 116 111"

J www.dyzurnet.pl- serwis, ktory przyjmuje zgtoszenia dotyczace nielegalnych
tresci znalezionych w Internecie,

J www.dzieckowsieci.pl- strona zajmujaca sie zwrdceniem uwagi dorostych
i dzieci na zagrozenia wynikajgce z nierozwaznego korzystania z Internetu,

o
- www.dbi.pl e @

] www.safeinternet.pl

J www.nask.pl



DZIEKUJE ZA UWAGE

podinsp. Aneta Pawlinska
ekspert Wydziatu Prewencji
KWP zs. w Radomiu

kontakt: a.pawlinska@mazowiecka.policja.gov.pl

(wszystkie dane statystyczne zawarte w przedmiotowej prezentacji pochodzq z badan
przeprowadzonych przez Fundacje Dzieci Niczyje oraz Naukowq i Akademickq Sie¢ Komputerowq)




