PROGRAM NAUCZANIA ZAWODU

TECHNIK INFORMATYK

opracowany w Osrodku Rozwoju Edukacji w oparciu o Rozporzgdzenie Ministra Edukacji Narodowej z dnia 16 maja 2019 r.
w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego
oraz dodatkowych umiejetnosci zawodowych w zakresie wybranych zawodoéw szkolnictwa branzowego

SYMBOL CYFROWY ZAWODU351203

INF.02. Administracja i eksploatacja systeméw komputerowych, urzadzen peryferyjnych i lokalnych sieci komputerowych
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PROGRAMY NAUCZANIA DLA POSZCZEGOLNYCH PRZEDMIOTOW
MATERIAL. NAUCZANIA

Dziat Wymagania programowe Uwagi o
programowy realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
1. Urzadzenia techniki komputerowej
Dziat Wymagania programowe Uwagi o
programowy realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczeh potrafi: Uczenh potrafi:
I — wymieni¢ przepisy prawa dotyczace bezpieczenstwa i higieny — okresla¢ wymagania ergonomiczne na Klasa |

Bezpieczenstwo
i higiena pracy

pracy, ochrony przeciwpozarowej, ochrony srodowiska i ergonomii

— zidentyfikowa¢ regulacje wewnatrzzaktadowe dotyczace

bezpieczenstwa i higieny pracy

— stosowaé zasady ochrony przeciwpozarowej w sSrodowisku pracy
— stosowaé zasady postepowania z odpadami niebezpiecznymi
— wymienic¢ instytucje oraz stuzby dziatajgce w zakresie ochrony

pracy i ochrony srodowiska,

— wskazac¢ zadania i uprawnienia instytucji oraz stuzb dziatajgcych w

zakresie ochrony pracy i ochrony srodowiska

— wymieni¢ obowigzki pracodawcy i pracownikéw w zakresie

bezpieczenstwa i higieny pracy

stanowisku pracy

Strona21z33




wymienic rodzaje profilaktycznych badan lekarskich

wymienic rodzaje obligatoryjnych szkolen z zakresu
bezpieczenstwa i higieny pracy

zidentyfikowac¢ system kar dla pracownika z tytutu
nieprzestrzegania przepisow bezpieczenstwa i higieny pracy w
trakcie wykonywania pracy

wskazac¢ obowigzki pracownika i pracodawcy w zakresie
zapobiegania wypadkom przy pracy i chorobom zawodowym
wymieni¢ rodzaje swiadczeh z tytutu wypadku przy pracy i choréb
zawodowych

wyjasni¢ pojecia choroba zawodowa i wypadek przy pracy okresli¢ zagrozenia wystepujgce w Klasa |
srodowisku pracy
okresli¢ skutki oddziatywania czynnikow
fizycznych na organizm cztowieka
okresli¢ skutki oddziatywania czynnikow
psychofizycznych na organizm cztowieka
opisac¢ skutki oddziatywania czynnikéw
niebezpiecznych i ucigzliwych na
organizm cztowieka
identyfikowa¢ srodki ochrony zbiorowej dobiera¢ srodki ochrony zbiorowej do Klasa |
wskazywac $rodki ochrony zabezpieczajgce przed hatasem w rodzaju zagrozen w pracy biurowe;
pracy biurowej
identyfikowa¢ wymagania w zakresie oswietlenia, temperatury i
mikroklimatu pomieszczen biurowych
rozpoznawac srodki ochrony zapobiegajgce porazeniem prgdem w
pracy biurowej
rozpoznawac srodki ochrony zapobiegajgce pogorszeniu wzroku i
znieksztatceniu kregostupa
opisa¢ podstawowe symptomy wskazujgce na stany nagtego zaprezentowac udzielanie pierwsze;j Klasa |

zagrozenia zdrowotnego
oceni¢ sytuacje poszkodowanego na podstawie analizy objawow
obserwowanych u poszkodowanego

pomocy w urazowych stanach nagtego
zagrozenia zdrowotnego, np. krwotok,
zmiazdzenie, amputacja, ztamanie,

Strona3z33




zabezpieczy¢ siebie, poszkodowanego i miejsce wypadku
utozyé poszkodowanego w pozycji bezpiecznej,
powiadomic¢ odpowiednie stuzby

oparzenie

zaprezentowac¢ udzielanie pierwszej
pomocy w nieurazowych stanach nagtego
zagrozenia zdrowotnego, np. omdlenie,
zawat, udar

wykonac¢ resuscytacje krgzeniowo-
oddechowg na fantomie zgodnie z
wytycznymi Polskiej Rady Resuscytaciji i
Europejskiej Rady Resuscytacii

Il. Podstawy
teoretyczne
systemoéw
komputerowyc
h

wymieni¢ cele normalizacji krajowej wyjasni¢, czym jest norma i wymienia Klasa |
rozrozni¢ oznaczenie normy miedzynarodowej,europejskiej cechy normy
i krajowe;j poréwnaé parametry tego samego typu
korzysta¢ ze zrodet informacji dotyczgcych norm i procedur oceny urzadzen techniki komputerowej (np.
zgodnosci dwie karty graficzne, dwa dyski twarde)
zidentyfikowa¢ parametry urzgdzen techniki komputerowej dobiera¢ urzgdzenia techniki
przelicza¢ jednostki pojemnosci pamieci masowych komputerowej zgodnie z wymaganiami
technicznymi stanowiska
opisac zasade dziatania procesora
(rozkazy)
wymieni¢ zaleznosci miedzy pamiecig
operacyjng procesorem i pozostatymi
elementami systemu komputerowego
przeksztatcac liczby zapisane w réznych pozycyjnych systemach zapisywac liczby w kodzie Klasa |

liczbowych: dwojkowym, 6semkowym, szesnastkowym,
dziesietnym

wykorzystywac¢ dostepne narzedzia informatyczne do wykonywania
dziatan na liczbach zapisanych w réznych pozycyjnych systemach
liczbowych (np. kalkulatory HEX, DEC, BIN)

uzupetnieniowym do dwoch
wykonywa¢ podstawowe dziatania
logiczne i arytmetyczne na liczbach
binarnych
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nazywac wielkosci fizyczne zwigzane z elektrotechnikg

stosowac symbole i jednostki miary wielkosci fizycznych
zwigzanych z elektrotechnikg

nazywac parametry przebiegéw sygnatow elektrycznych
identyfikowaé symbole bramek logicznych,

opisywac zjawiska zachodzgce podczas przeptywu pradu statego i
przemiennego

identyfikowac przebiegi sygnatéw
elektrycznych

opisywac zasade dziatania bramek
logicznych

analizowa¢ proste uktady kombinacyjne
zapisane za pomocg bramek logicznych,
analizowa¢ wptyw zjawisk zachodzgcych
podczas przeptywu pradu statego i
przemiennego na urzgdzenia techniki
komputerowej

Klasa |

1.
Przygotowanie
stanowiska
komputeroweg
o do pracy

omowi¢ budowe jednostki centralnej

rozrézni¢ urzadzenia wejsciowe systemu komputerowego
rozrézni¢ urzadzenia wyjsciowe systemu komputerowego
opisa¢ funkcje podzespotéw komputerowych

opisac ogolne zasady dziatania elementéw komputerowych

rozpoznac rodzaje urzgdzen techniki
komputerowej na podstawie wygladu,
opisu i schematu ideowego

opisac¢ funkcje elementéw, z ktérych
zbudowany jest procesor, pamie¢
operacyjna i karty rozszerzeh
analizowa¢ zasady dziatania
komponentéw jednostki centralne;j
poréwnywac funkcje i parametry
techniczne elementéw systemu
komputerowego

interpretowacé zapisy w dokumentacji
podzespotéw komputerowych

Klasa |

identyfikowaé¢ podzespoty komputera

okresla¢ i poréwnywaé ze sobg kompatybilnos¢ podzespotow
komputera

planowa¢ montaz komputera zgodnie z konfiguracja

dobieraé¢ narzedzia do okreslonych czynnosci monterskich
stosowac sie do warunkéw zawartych w umowach licencyjnych
dobiera¢ oprogramowanie uzytkowe do realizacji okreslonych
zadan

oblicza¢ moc wyjsciowg zasilacza dla
zadanego zestawu komputerowego
opisywac proces uruchamiania
komputera jako urzgdzenia

okresla¢ w zaleznosci od rodzaju licencji
warunki korzystania z oprogramowania
komputerowego

Klasa |
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opisac zasady postepowania ze zuzytym sprzetem elektrycznym i wymieni¢ przepisy prawa obowigzujgce w | Klasa |
elektronicznym Rzeczypospolitej Polskiej i Unii
stosowac¢ zasady postepowania z odpadami niebezpiecznymi Europejskiej dotyczgce kompatybilnoSci
okres$laé konsekwencje niezastosowania sie do odpowiednich elektromagnetycznej i odpadéw
aktow prawnych dotyczacych certyfikacji CE i recyclingu niebezpiecznych
okresla¢ konsekwencje prawne niezastosowania sie do procedur sporzgdza¢ dokumentacje rejestracyjng i
postepowania z odpadami niebezpiecznymi ewidencyjng dotyczgcg obrotu zuzytym
sprzetem elektrycznym i elektronicznym
sporzadza¢ dokumentacje przekazywania
odpaddéw niebezpiecznych
IV. podstawy rozpoznac rodzaje interfejsow komunikacyjnych urzadzen okresli¢ budowe i rodzaje urzgdzen Klasa Il
eksploatacji i peryferyjnych peryferyjnych
naprawy interpretowaé parametry techniczne urzgdzen peryferyjnych okresli¢ zasade dziatania urzadzen
urzadzen peryferyjnych
techniki identyfikowaé funkcje urzadzen
komputerowej peryferyjnych na podstawie rysunkéw,
schematéw ideowych i opisow
okresli¢ czynnosci konserwacyjne urzadzenh peryferyjnych planowaé harmonogram czynnosci Klasa Il

identyfikowa¢ materiaty eksploatacyjne urzgdzen peryferyjnych
dobiera¢ materiaty eksploatacyjne do urzadzen peryferyjnych
okresli¢ przeznaczenie narzedzi do naprawy sprzetu
komputerowego

dobiera¢ narzedzia do okreslonych zadan naprawczych

konserwacyjnych urzgdzeh peryferyjnych
opisa¢ metody wykonywania kopii
bezpieczenstwa danych

dobiera¢ oprogramowanie do wykonania
kopii bezpieczehstwa danych

rozpoznac rozne strategie wykonywania
kopii bezpieczehstwa danych (np. kopie
przyrostowe, wieza Hanoi, dziadek —
ojciec — syn)

opisa¢ standardowe poziomy macierzy
RAID
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V. — wskazac przyktady zachowan etycznych w zawodzie — wyjaéni¢ na czym polega zachowanie Klasa Il
Kompetencje |- omoéwié czynnoéci realizowane w ramach czasu pracy etyczne w zawodzie
personalne i — poda¢ przykiady wplywu zmiany na rézne sytuacje zycia
spoteczne spotecznego i gospodarczego
— wskazac¢ przyktady wprowadzenia zmiany i ocenia skutki jej
wprowadzenia
2. Przygotowanie stanowiska komputerowego do pracy i bhp
Dziat Wymagania programowe Uwagi o
programowy realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
|. Podstawy — zidentyfikowaé pojecie systemu informatycznego — dobra¢ system informatyczny pod Klasa |
systemow — podac przyktady systemow do przetwarzania informaciji wzgledem ich funkcjonalnosci
informatycznych elektronicznie, - podaé przyktady zastosowan systeméw
iich ochrona — opisa¢ miejsce przechowywania informacji informatycznych w biznesie
— omowic w jaki sposob funkcjonujg portale spoteczno$ciowe — wymieni¢ zasady bezpiecznego
- zastosowac zasady bezpiecznego korzystania z portali korzystania z portali spotecznosciowych
spotecznosciowych
— wymieni¢ rodzaje szkodliwego oprogramowania — scharakteryzowa¢ rodzaje szkodliwego Klasa |

— wymieni¢ rodzaje atakéw hakerskich

— wymieni¢ narzedzia stuzgce do zabezpieczenia systemu
informacyjnego przed ztosliwym oprogramowaniem

— wymieni¢ narzedzia stuzgce do zabezpieczenia systemu
informacyjnego przed atakami hakerskimi

— wymieni¢ pojecia zwigzane z ochrong danych osobowych,

— wymieni¢ pojecia zwigzane z prawami autorskimi i wtasnoscig
intelektualna,
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oprogramowania

— scharakteryzowa¢ narzedzia stuzgce do

zabezpieczenia systemu informacyjnego
przed ztosliwym oprogramowaniem oraz
atakami hakerskimi

— scharakteryzowac¢ rodzaje zabezpieczen

systemow operacyjnych

— zdefiniowac pojecia zwigzane z prawami




omowi¢ potrzebe ochrony danych
wymieni¢ rodzaje zabezpieczen systemdw operacyjnych,
omowié potrzebe ochrony danych

autorskimi i wkasnoscig intelektualng,
wymienic artykuty prawne zwigzane z
prawami autorskimi i wlasnoscig
intelektualng

wymienic artykuty prawne zwigzane z
ochrong danych osobowych

wymieni¢ zagrozenia dla sfery psychicznej (emocjonalne;j), omowi¢ podstawowe pojecia zwigzane z | Klasa |
fizycznej, spotecznej, poznawczej, wynikajgce z przebywania w ochrong informacji w przedsigebiorstwie,
cyberprzestrzeni wyjasni¢ potrzebe ochrong informacji w
przestrzega¢ zasad bezpiecznego przechowywania danych przedsiebiorstwie

przestrzega¢ zasad bezpieczenstwa swojego cyfrowego omowi¢ zasady dokonywania

wizerunku i tozsamosci bezpiecznych transakcji w internecie np.
przestrzegac zasad prywatnosci w cyfrowym Swiecie transakcji bankowych, w sklepach

zastosowac zasady dokonywania bezpiecznych transakciji w internetowych

internecie np. transakcji bankowych, w sklepach internetowych

dobra¢ oprogramowanie uzytkowe do realizacji okreslonych omowic¢ warunkéw zawartych w Klasa |

zadan

wymienic sieciowe systemy operacyjne komercyjne i otwarte
oprogramowanie z rodziny Windows i Linux,

wymieni¢ sposoby licencjonowania systeméw komercyjnych i
otwartego oprogramowania

umowach licencyjnych

okresli¢ w zaleznosci od rodzaju licenc;ji
warunki korzystania z oprogramowania
komputerowego

omowi¢ podstawowe pojecia zwigzane z
prawami autorskimi i wtasno$cig
intelektualng oraz wyjasnia potrzebe ich
ochrony
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3. Administrowanie serwerowymi systemami operacyjnymi.

Dziat Wymagania programowe Uwagi o
programowy realizacji

Podstawowe Ponadpodstawowe Etap

realizacji

Uczen potrafi: Uczen potrafi:
I. Systemy — wyjasénic pojecie systemu operacyjnego — dobra¢ dystrybucje Linuksa w zaleznosci | Klasa Il
operacyjnych — wymieni¢ zadania systemu operacyjnego od zastosowania
stacji roboczych | - wymieni¢ przyktadowe systemy operacyjne z podziatem na - dobraé wersje systemu MS Windows w

komercyjne i na licencji otwartej zaleznosci od potrzeb uzytkownika i

— wymieni¢ przyktadowe dystrybucje Linuksa, pracodawcy

— wymieni¢ wersje systemu MS Windows

— wymieni¢ systemy plikéw — scharakteryzowac systemy plikow Klasa Il

— wymieni¢ strukture katalogéw systemu operacyjnego MS — omowi¢ wady i zalety poszczegdlnych

Windows i Linux systemow plikéw

— wymieni¢ i scharakteryzowac atrybuty plikéw — dobra¢ system plikow

— wymieni¢ i scharakteryzowac¢ uprawnienia do plikéw i katalogéw
Il. Narzedzia — wymieni¢ narzedzia konfiguracyjne systemu MS Windows — scharakteryzowa¢ polecenia wiersza Klasa Il
konfiguracje — wymieni¢ polecenia wiersza polecen systemu operacyjnego MS polecen systemu operacyjnego MS
systemow Windows stuzgce do jego konfiguracji Windows stuzgce do konfiguraciji systemu
operacyjnych —  wymieni¢ narzedzia do zarzagdzania systemem operacyjnym operacyjnego

— wymieni¢ powtoki systemu operacyjnego Linux — wymieni¢ katalogi systemu operacyjnego | Klasa Il

— wymieni¢ podstawowe narzedzia do zarzadzania operacyjnym z
powtoki (np. tworzenie plikdw, katalogéw, zmiana wtasciciela
tworzenie uzytkownika itp.)

Linux

— scharakteryzowac polecenia wiersza
polecen systemu Linux stuzgce do jego
konfiguracji
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. Skrypty zdefiniowaé skrypty w MS Windows omowi¢ zasady tworzenia skryptow Klasa |
omowi¢ instrukcje warunkowg IF w skryptach w systemie, operacyjnym MS Windows
omowi¢ instrukcje CASE w skryptach wymienic i opisa¢ zmienne systemowe
omowic operacje matematyczne w skryptach okresli¢ parametry do wywotywanego
dokonac analizy gotowych skryptow skryptu
scharakteryzowa¢ komendy do
zarzadzania systemem MS Windows
zdefiniowaé skrypty w systemie operacyjnym Linux omowic zasady tworzenia skryptéw Klasa |
omowi¢ instrukcje warunkowg IF w skryptach w systemie operacyjnym Linux
omowic instrukcje CASE w skryptach wymieni¢ zmienne systemowe,
omowic operacje matematyczne w skryptach okresli¢ parametry do wywotywanego
dokonac analizy gotowych skryptéow skryptu,
scharakteryzowa¢ komendy do
zarzgdzania systemem operacyjnym
Linux
IV.Sieciowe wymienic sieciowe systemy operacyjne komercyjne okresli¢ zastosowanie sieciowych Klasa Il
systemy okresli¢ role sieciowych systemoéw operacyjnych systemow operacyjnych
operacyjne opisywac funkcjonalnos$¢ sieciowych systemow operacyjnych dobra¢ sieciowy system operacyjny pod
porownywac sieciowe systemy operacyjne wzgledem licencjonowania
dobra¢ sieciowy system operacyjny pod
wzgledem funkcjonalnosci
wymieni¢ narzedzia sieciowego systemu operacyjnego scharakteryzowac¢ narzedzia Klasa Il

wykorzystywanego do konfiguracji

wymieni¢ rodzaje kont uzytkownikow w sieciowym systemie
operacyjnym

wymieni¢ konta uzytkownikéw w sieciowym systemie
operacyjnym

wymieni¢ podstawowe narzedzia konfiguracyjne sieciowego
systemu operacyjnego

konfiguracyjne sieciowych systemoéw
operacyjnych

opisa¢ podstawowe narzedzia
konfiguracyjne sieciowego systemu
operacyjnego
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okresli¢ ustugi i funkcje sieciowych systemow operacyjnych
systemu operacyjnego MS Windows Server

omowic ustugi i ich konfiguracje systemu
operacyjnego MS Windows Server:

Klasa Il

rozrézni¢ ustugi i funkcje réznych sieciowych systeméw o RRAS,

operacyjnych systemu operacyjnego MS Windows Server o WDS,

opisac ustugi dostepne w sieciowym systemie operacyjnym o ustugi pulpitu zdalnego,

systemu operacyjnego MS Windows Server o ustugi terminalowe,

omoéwié proces konfiguracji ustug i funkcje serwerowych systemu o ustugi plikow,

operacyjnego MS Windows Server o serwer wydruku,

omowi¢ proces modyfikaciji ustawien ustug i funkcji serwerowych o ustugi zasadsieciowych i dostgpu

systemow operacyjnych systemu operacyjnego MS Windows sieciowego,

Server o DHCP,

wymieni¢ rodzaje zasobdéw sieciowych operacyjnego MS o DNS,

Windows Server o FTP,

omoéwi¢ zasady udostepniania i ochrony zasobéw sieciowych o Apache,

systemu operacyjnego MS Windows Server o Serwera poczty

omowic ustuge domenowg Active Directory — planowa¢ konta uzytkownikéw Klasa Il

wymieni¢ pojecia zwigzane z ustugi katalogowej (np. magazyn w strukturze katalogowej

danych, kontroler domeny, domena, las, drzewo, jednostka — wyja$ni¢ pojecia zwigzane z ustugi

organizacyjna opisac narzedzia stuzgce do zarzgdzania stacjami katalogowej (np. magazyn danych,

roboczymi kontroler domeny, domena, las, drzewo,

rozrézni¢ sposoby zarzgdzania stacjami roboczymi jednostka organizacyjna opisa¢
narzedzia stuzgce do zarzgdzania
stacjami roboczymi

okresli¢ ustugi i funkcje w systemie operacyjnym Linux — omowic ustugi i wymieni¢ pliki Klasa Il

rozréznié ustugi i funkcje w systemie operacyjnym Linux

opisac¢ ustugi dostepne w systemie operacyjnym Linux

omowi¢ proces konfiguracji ustug i funkcji serwerowych w
systemie operacyjnym Linux

omowi¢ proces modyfikacji ustawien ustug i funkcji serwerowych
w systemie operacyjnym Linux

konfiguracyjne ustug w szczegdlnosci:

o

O O O O

DHCP,

DNS,

FTP,

Apache,

serwer wydruku (np. Samba),
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wymieni¢ rodzaje zasobdéw sieciowych w systemie operacyjnym
Linux

omowi¢ zasady udostepniania i ochrony zasobdw sieciowych w
systemie operacyjnym Linux

okresli¢ zakres umiejetnosci i kompetencji niezbednych

w wykonywaniu zawodu,

planowa¢ droge rozwoju zawodowego

wskazywac¢ mozliwosci podnoszenia kompetencji zawodowych,
osobistych i spotecznych

o ustugi plikébw (np. Samba),

— Serwera poczty

— analizowa¢ wlasne kompetencje

— wyznacza¢ wtasne cele rozwoju
zawodowego,

— identyfikowa¢ sygnaty werbalne
i niewerbalne,

— stosowaé aktywne metody stuchania

— prowadzi¢ dyskusje,

— udziela¢ informacji zwrotne;j

— charakteryzowa¢ pozgdang postawe
podczas prowadzenia negocjaciji

— wskazywac sposob prowadzenia
negocjacji warunkéw porozumienia

4.  Sieci komputerowe

Dzial programowy | Wymagania programowe Uwagi o
realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
l. Montaz i — wymieni¢ topologie sieci, — wyjasnic pojecie topologia logiczna Klasa Il
eksplantacja — wymienié typy sieci (LAN, WAN, MAN) — wyja$nié pojecie topologia fizyczna sieci
lokalnej sieci — wymienié parametry lokalnych sieci komputerowych — opisaé réznice w dziataniu sieci
komputerowe; — wymieni¢ urzadzenia sieciowe wchodzgce w sktad lokalnej sieci synchronicznej i asynchronicznej

komputerowej
— zdefiniowac rodzaje transmisji

— scharakteryzowac topologie fizyczne sieci,
— scharakteryzowac topologie logiczne sieci,
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o transmisja jednostkowa,
o transmisja rozgtoszeniowa
o transmisja grupowa

wyjasni¢ pojecie skalowalnosci sieci,
wyjasni¢ pojecie redundandnosci
wyjasnic pojecie sieci konwergentne
opisac parametry lokalnych sieci
komputerowych

zastosowaé zasade netykiety w sieci

rozpoznawac oznaczenia w postaci symboli i piktograméw w zidentyfikowa¢ elementy wchodzgce w Klasa Il
projektach okablowania strukturalnego sktad lokalnej sieci komputerowej
rozpoznawac oznaczenia stosowane w projektach sieci zdefiniowac pojecie punk dystrybucyjny
komputerowych na podstawie opisu projektu zdefiniowaé pojecie punkt abonencki
wymieni¢ pasywne elementy lokalnej sieci komputerowej, wymieni¢ komponenty sieci (urzgdzenia,
wymieni¢ aktywne elementy lokalnej sieci komputerowe;j media, ustugi)
okresli¢ potozenie i rozmieszczenie punktow rozdzielczych i
abonenckich na projektach okablowania strukturalnego
zgodnie z wymaganiami klienta
wymieni¢ warstwy modelu ISO/OSI omowi¢ zasade dziatania protokotow Klasa Il
wymieni¢ warstwy modelu TCP/IP sieciowych
wyjasnic pojecie enkapsulacja scharakteryzowaé poszczegdlne warstwy
wyjasni¢ pojecie dekapsulacja modelu ISO/OSI
wymieni¢ podstawowe protokoty sieciowe poszczegdinych scharakteryzowac poszczegolne warstwy
warstw modelu TCP/IP
opisac¢ ustugi sieciowe dostepne w Internecie, opisa¢ ustugi scharakteryzowac podstawowe protokoty
hostingu sieciowe
opisa¢ operacje na domenach internetowych dobra¢ ustugi sieciowe w zaleznosci od
potrzeb uzytkownika
wymieni¢ standardy sieci, opisac¢ standard Ethernet Klasa Il

wymieni¢ europejskie i polskie normy sieci komputerowych
wymieni¢ normy wykorzystywane podczas instalacji
okablowania strukturalnego

zanalizowac¢ zapisy norm polskich
zanalizowaé zapisy norm europejskich
zanalizowac zapisy norm $wiatowych
scharakteryzowac¢ standard sieci
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bezprzewodowych

wymieni¢ kategorie mediow transmisyjnych oraz ich parametry scharakteryzowac kategorie mediéw Klasa Il
przepustowosé transmisyjnych
wymieni¢ sekwencje kolorow zyt w kablu sieciowym okresli¢ zastosowane réznych widkien
wymieni¢ $rednice widkien Swiattowodowych Swiattowodowych
wymieni¢ kategorie kabli Swiattowodowych oraz ich parametry
przepustowosc,
opisa¢ budowe widkna Swiattowodowego
wymieni¢ rodzaje wtykow swiattowodowych
rozpoznawac urzagdzenia do pomiaréw mediow transmisyjnych omowi¢ funkcjonalnos¢ urzgdzen do Klasa Il
wymieni¢ oprogramowanie do pomiaréw przepustowosci pomiaréw mediow transmisyjnych
mediéw transmisyjnych omowi¢ funkcjonalnos¢ oprogramowana do
okresli¢ rodzaje pomiarow struktury logicznej sieci komputerowej pomiaréw przepustowosci medidow
wymienié oprogramowanie do monitorowania sieci transmisyjnych
wymieni¢ przyktady analizatorow sieci komputerowej omowic¢ sposob testowania okablowania
sieciowego w zaleznosci od wykrytej usterki
rozrozni¢ testy pasywne i aktywne lokalnej
sieci komputerowej
okresli¢ funkcjonalno$¢ oprogramowania do
monitorowania sieci
okresli¢ funkcjonalnos¢ analizatoréw sieci
komputerowej w zaleznosci od potrzeb
okresla metody wyszukiwania usterek lokalnych sieci charakteryzuje metody wyszukiwania Klasa lll

komputerowych

rozpoznaé narzedzia diagnostyczne i naprawcze

opisaé proste awarie sieci komputerowych (przerwany kabel
sieciowy, uszkodzony wtyk, wytgczone urzgdzenie sieciowe,
brak zasilania itp.)

usterek lokalnych sieci komputerowych
okresli¢ rodzaje awarii lub wadliwego
dziatania lokalnej sieci komputerowej
rozpoznaé¢ awarie lokalnej sieci
komputerowej

opisac¢ zlozone awarie sieci komputerowych
(btedna konfiguracja adresow IPv4 i IPv6,
konflikt adreséw IP, btedna konfiguracja
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urzadzen itp.)

— rozrézni¢ urzgdzenia umozliwiajgce poditgczenie lokalnej sieci dokonac¢ analizy mozliwosci techniczne Klasa Il
komputerowej do internetu dostepu lokalnej sieci komputerowej do
— dobraé urzadzenia sieciowe umozliwiajgce dostep lokalnej sieci internetu
komputerowej do internetu przygotowac zestawienie dostawcéw tacza
internetowego dostepnych na danym terenie
Il. Adresy IP — opisa¢ budowe adresu IPv4 poréwna¢ adres |IPv4 oraz IPv6 Klasa lll
— opisa¢ budowe adresu IPv6 zdefiniowaé prefix sieci
— wymienié¢ typy adresow IPv4 rozrozni¢ adres IPv4 od adresu IPv6
— wymieni¢ typy adresow IPv6
— wymieni¢ adresy specjalne IPv6
— rozpoznaje adresy prywatne i publiczne IPv4
— wyjasnia pojecie maski podsieci okre$la zalezno$¢ miedzy maska a liczbg Klasa lll
— wyjasnia pojecie prefiksu dostepnych adresow
— wyznaczy¢ adres sieci i rozgtoszeniowy dla maski 255.0.0.0, wyznacza adres sieci i rozgtoszeniowy dla
255.255.0.0, 255.255.255.0 dowolnej maski
— okresli¢ przynaleznos$¢ hosta o wskazanym adresie IP do obliczy¢ liczbe adreséw IPv4 w sieci
podsieci dla maski 255.0.0.0, 255.255.0.0, 255.255.255.0 0 wskazanym adresie i masce
okres$la przynaleznos¢ hosta o wskazanym
adresie IP do podsieci dla dowolnej maski
podzieli¢ sie¢ lokalng na podsieci o rowniej
liczbie adresow IPv4 i IPv6
podzieli¢ sie¢ lokalng na podsieci o roznej
liczbie adresow IPv4 i IPv6
wyznaczy¢ liczbe mozliwych podsieci
w danej sieci komputerowej
wyznaczy¢ adres sieci IPv6
lll. Urzadzenia — rozpoznac przetgcznik sieciowy na podstawie budowy, zidentyfikowac funkcje przetgcznikow Klasa lll

sieciowe i ich

dokumentacji, funkcjonalnosci
— wymieni¢ rodzaje przetgcznikéw sieciowych

sieciowych na podstawie rysunkow,
schematéw ideowych i opisow
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funkcje

okresli¢ rodzaje interfejsow komunikacyjnych przetacznikéw
sieciowych zgodnie ze specyfikacjg

okresli¢ budowe i rodzaje urzgdzen sieciowych

wyjasni¢ zasade dziatania przetgcznika

okresla funkcje zarzgdzanego przetgcznika sieciowego

zinterpretowac¢ parametry techniczne
przetgcznikéw sieciowych

poréwnaé parametry techniczne
przetgcznikéw sieciowych

opisac¢ funkcje GUI oraz CLI przetgcznikéw
sieciowych

opisa¢ sposoby zabezpieczania
przetgcznikéw sieciowych

wymienic funkcje przetgcznikow sieciowych

okresli¢ podstawowe pojecia dotyczace sieci wirtualnych,
omoéwi¢ zasade dziatanie sieci wirtualnych

wymieni¢ standardy dotyczgce sieci wirtualnych

wymieni¢ narzedzia do monitorowania przetgcznika sieciowego
wymieni¢ systemy monitorowania pracy przetgcznikow
sieciowych

scharakteryzowac funkcje przetgcznikow
sieciowych

dokona¢ analizy konfiguracji przetgcznika
sieciowego

wyszukac¢ btedy w konfiguracji przetgcznika
na podstawie opisu,

omowic¢ ustuge QoS

scharakteryzowaé systemy monitorowania
pracy przetgcznikow sieciowych

Klasa Il

rozpoznaé router na podstawie budowy, dokumentacji

okresla funkcje routera

okresli¢ rodzaje interfejséw komunikacyjnych routera zgodnie ze
specyfikacjg

wyjasni¢ zasade dziatania routera

wymieni¢ narzedzia konfiguracyjne routera

wymieni¢ systemy monitorowania pracy routerow

zinterpretowac parametry techniczne
routerow

poréwnaé parametry techniczne routeréw
opisac¢ funkcje GUI oraz CLI routeréw
opisa¢ sposoby zabezpieczania routeréw,
scharakteryzowac¢ systemy monitorowania
pracy routeréw

Klasa Il

wyjasnia zasade dziatania routingu statycznego
wymieni¢ protokoty routingu dynamicznego
dokonac analizy trasy statycznej routingu

wymienic protokoty rutingu wewnetrznego
(IGRP/EIGRP, OSPF, RIP, IS-IS)
wymieni¢ protokoty zewnetrznego (EGP,
BGP)

wyszukac¢ btedy w konfiguracji routingu
statycznego na podstawie opisu btedu

Klasa Il
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podzieli¢ protokoty routingu ze wzgledu na
sposoéb dziatania (protokoty routingu
wektora odlegtosci, protokoty routingu stanu
tacza, hybrydowe protokoty routingu)

— okresli¢ funkcje urzadzen dostepu do lokalnej sieci
bezprzewodowej

— zidentyfikowaé urzadzenia dostepu do lokalne;j sieci
bezprzewodowej na podstawie wygladu, opisu, dokumentacji,

— zidentyfikowa¢ standardy szyfrowania sieci bezprzewodowe;j

— okresli¢ zakres umiejetnosci i kompetencji niezbednych
w wykonywaniu zawodu

— okresli¢ zakres umiejetnosci i kompetenciji niezbednych
w wykonywaniu zawodu,

— zaplanowa¢ droge rozwoju zawodowego

— wskaza¢ mozliwosci podnoszenia kompetencji zawodowych,
osobistych i spotecznych

dobra¢ anteny pod wzgledem warunkéw
technicznych

dobra¢ standardy szyfrowania sieci
bezprzewodowej

zidentyfikowac¢ sygnaty werbalne

i niewerbalne

zastosowacé aktywne metody stuchania
prowadzi¢ dyskusje

analizowa¢ wtasne kompetencje
wyznaczy¢ wiasne cele rozwoju
zawodowego

zidentyfikowac¢ sygnaty werbalne

i niewerbalne,

stosowac aktywne metody stuchania
prowadzi¢ dyskusje

udzieli¢ informaciji zwrotne;j

wskazaé sposob prowadzenia negocjacji
warunkow porozumienia,
scharakteryzowac¢ pozgdang postawe
podczas prowadzenia negocjaciji

Klasa lll

5. Pracownia urzadzen techniki komputerowej
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Dziatl programowy

Wymagania programowe

Uwagi o

realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
l. Montaz i — planowa¢ montaz komputera zgodnie z konfiguracjg — stosowaé przyrzady do pomiaru wielkosci Klasa |
modernizacja — dobiera¢ narzedzia do okreslonych czynnosci monterskich fizycznych zwigzanych z przeptywem
komputera - wykonywaé montaz komputera zgodnie z zaplanowang pradu statego i przemiennego
konfiguracjg — wykonywackonfiguracje BIOS (Basic
Input/Output System) /UEFI (Unified
Extensible Firmware Interface)
— wykonywa¢ aktualizacje BIOS/UEFI
— weryfikowa¢ poprawnos$¢ zainstalowanych
podzespotow
— identyfikowac¢ aktualng konfiguracje komputera — sprawdza¢ poprawnos¢ montazu, Klasa |
— dobiera¢ kompatybilne podzespoty w celu modernizacji — kontrolowa¢ ustawienia BIOS/UEFI
komputera — rekonfigurowa¢ ustawienia BIOS/UEFI
— planowa¢ czynnosci zwigzane z modernizacjg — weryfikowaé poprawnos¢ dziatania
— wykonywaé¢ modernizacje komputera komputera po modernizacji
— testowac komputer osobisty po
modernizacji
II. Instalacja i — sporzgdza¢ wykaz zainstalowanego oprogramowania na — sporzgdzac wykaz zainstalowanego Klasa |

uzytkowania
komputera oraz
urzadzen
mobilnych

komputerze

— stosowac sie do warunkéw zawartych w umowach licencyjnych

— dobiera¢ oprogramowanie uzytkowe do realizacji okreslonych
zadan

— instalowa¢ oprogramowanie uzytkowe

— konfigurowa¢ zainstalowane oprogramowanie uzytkowe

— korzysta¢ z oprogramowania uzytkowego podczas realizac;ji
zadanh zawodowych

— instalowa¢ oprogramowanie uzytkowe zgodnie z wskazaniami
producenta

— instalowa¢ oprogramowanie uzytkowe zgodnie z zaleceniami

oprogramowania na komputerze

— stosowac sie do warunkéw zawartych w
umowach licencyjnych

— dobiera¢ oprogramowanie uzytkowe do
realizacji okreslonych zadan

— instalowa¢ oprogramowanie uzytkowe

— konfigurowac zainstalowane
oprogramowanie uzytkowe

— korzysta¢ z oprogramowania uzytkowego
podczas realizacji zadan zawodowych

— instalowa¢ oprogramowanie uzytkowe
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klienta

zgodnie z wskazaniami producenta,
instalowa¢ oprogramowanie uzytkowe
zgodnie z zaleceniami klienta

konfigurowac¢ ustawienia personalne urzadzen mobilnych instalowa¢ oprogramowanie Klasa |
zgodnie ze wskazaniami uzytkownika zabezpieczajgce urzgdzenie mobilne
instalowa¢ oprogramowanie na urzgdzeniach mobilnych migrowac dane na i z urzgdzenia
opracowywac kosztorys systemu komputerowego mobilnego (np. zdjecia, multimedia)
wykorzystywaé arkusz kalkulacyjny do tworzenia kosztorysow analizowac stan techniczny systemu
korzystaé z podstawowych funkcji matematycznych arkusza komputerowego
kalkulacyjnego tworzy¢ specyfikacje systemu
komputerowego
lll. Eksploatacja rozpoznawac rodzaje interfejséw komunikacyjnych urzadzen okre$la¢ budowe i rodzaje urzadzen Klasa |
urzadzen peryferyjnych peryferyjnych
peryferyjnych identyfikowaé¢ parametry techniczne urzadzen peryferyjnych okresla¢ zasade dziatania urzgdzen
peryferyjnych
identyfikowa¢ funkcje urzgdzen
peryferyjnych na podstawie rysunkow,
schematéw ideowych i opisow
podtgczaé urzgdzenia peryferyjne do systemu komputerowego stosowac oprogramowanie do Klasa |
instalowac¢ sterowniki urzadzen peryferyjnych monitorowania pracy urzgdzen
konfigurowac¢ urzgdzenia peryferyjne wedtug zalecen peryferyjnych
wymieniaé materiaty eksploatacyjne w urzgdzeniach monitorowaé prace urzadzeh peryferyjnych
peryferyjnych
wykonywac¢ konserwacje urzadzen peryferyjnych zgodnie z
harmonogramem
IV. Naprawa formutowa¢ wskazania eksploatacyjne dla uzytkownika po stosowac sprzetowe narzedzia Klasa I /
urzadzen techniki wykonaniu naprawy diagnostyczne i monitorujgce prace Klasa Il
komputerowej stosowac sprzetowe narzedzia diagnostyczne i monitorujgce urzadzenh techniki komputerowej

prace urzgdzen techniki komputerowej

stosowac aplikacje diagnozujgce prace urzadzen techniki
komputerowej

wykrywac usterki sprzetowe urzadzen na podstawie opisu
wykrywac usterki sprzetowe urzadzen za pomocg testow
lokalizowac¢ uszkodzenia urzadzenia techniki komputerowe;j

stosowac aplikacje diagnozujgce prace
urzadzen techniki komputerowej
wykrywac usterki sprzetowe urzadzen na
podstawie opisu

wykrywac usterki sprzetowe urzadzenh za
pomocy testow
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okresla¢ sposoby usuwania uszkodzenia urzgdzen techniki
komputerowej

usuwac uszkodzenia urzgdzen techniki komputerowe;j
sporzgdzac¢ specyfikacje naprawy urzgdzenia techniki
komputerowej

lokalizowa¢ uszkodzenia urzgdzenia
techniki komputerowej

okresla¢ sposoby usuwania uszkodzenia
urzadzenh techniki komputerowej

usuwac uszkodzenia urzadzen techniki
komputerowej

sporzadzac¢ specyfikacje naprawy
urzgdzenia techniki komputerowej

wykonywacé kopie bezpieczenstwa danych na nosnikach testowac¢ wykonane kopie bezpieczenstwa | Klasa Il
lokalnych i zewnetrznych danych
przywracac kopie bezpieczenstwa danych zabezpieczaC kopie bezpieczenstwa
wykorzystywaé chmure do wykonania kopii bezpieczenstwa danych przed utratg i zniszczeniem
danych konfigurowa¢ macierz RAID
korzysta¢ z urzgdzen do tworzenia kopii bezpieczenstwa opisywac¢ metody odzyskiwania danych z
danych urzgdzen techniki komputerowej
odzyskiwac dane z kopii dobiera¢ oprogramowanie do odzyskiwania
danych
odzyskiwac utracone dane z urzadzen
techniki komputerowej
V. Kompetencje stosowac¢ zasady kultury osobistej i ogdlnie przyjete normy opisywac sposob przeciwdziatania Klasa I /
personalne i zachowania w srodowisku pracy problemom w zespole realizujgcym Klasa Il
spoteczne okredla¢ czas realizacji zadan zadania

pracowac w zespole, ponoszac odpowiedzialno$é za wspdinie
realizowane zadania

angazowac sie w realizacje wspadlnych
dziatah zespotu

modyfikowa¢ sposéb zachowania,
uwzgledniajgc stanowisko wypracowane
wspolnie z innymi czitonkami zespotu

6. Pracownia przygotowania stanowiska komputerowego do pracy.
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Dziat programowy | Wymagania programowe Uwagi o
realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
|.System MS — zainstalowa¢ oprogramowanie do wirtualizacji systemu — dobra¢ oprogramowanie do wirtualizacji Klasa |
Windows operacyjnych systeméw operacyjnych
— skonfigurowa¢ oprogramowanie do wirtualizacji systemu — zastosowac narzedzia do wirtualizacji
operacyjnego zgodnie z wytycznymi, — skonfigurowa¢ oprogramowanie do
— zainstalowac¢ systemy operacyjne wirtualizacji systemu operacyjnego,
— zmodyfikowaé ustawienia
oprogramowanie do wirtualizacji systemu
operacyjnego
— zastosowac rézne typy partycji, — zaplanowac podziat dysku na partycje Klasa |
— rozroznic systemy plikow
— podzieli¢ dysk na partycje zgodnie ze specyfikacja
— zainstalowaé system operacyjny na komputerze osobistym — opisa¢ etapy uruchamiania systemu Klasa |
— skonfigurowa¢ aktualizacje systemy operacyjne operacyjnego
— wykona¢ aktualizacje systemu operacyjnego
— wyszukac¢ brakujgce sterowniki
— zainstalowa¢ brakujgce sterowniki podtgczanych urzgdzen
— skonfigurowac ustawienia systemu operacyjnego wedtug — udostepni¢ internet innym urzgdzeniom Klasa |

wskazan producenta

— skonfigurowac¢ ustawienia systemu operacyjnego wedtug
wskazan uzytkownika

— skonfigurowac interfejsy sieciowe

— zarzgdza systemem operacyjnym za pomocg harzedzi
administracyjnych

— podigczy¢ system komputerowy do sieci

— korzysta¢ z komunikatoréw w systemie operacyjnym

— zaktualizowa¢ sterowniki podtgczanych urzadzenh

— skonfigurowac system operacyjny urzgdzenia mobilnego

— zaktualizowa¢ system operacyjny urzgdzen mobilnych

mobilnym
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utworzyé¢ konta uzytkownikow wedtug wskazan
zarzadzac¢ lokalnymi kontami uzytkownikéw
utworzy¢ grupy uzytkownikow wedtug wskazan
zarzgdzaé grupami uzytkownikow
skonfigurowac prawa i przywileje uzytkownikéw
zdefiniowaé przydziaty dyskowe uzytkownikom

okresli¢ rodzaje profili uzytkownikéw
skonfigurowacé profile uzytkownikow
w lokalnych systemach operacyjnych

Klasa |

skorzysta¢ z pomocy w konsoli systeméw operacyjnych skorzysta¢ z wieloznacznika (Wildcard) Klasa |
zidentyfikowac¢ polecenia systemow operacyjnych z poziomu skorzysta¢ z pomocy w konsoli systeméw
konsoli operacyjnych
skonfigurowa¢ system operacyjny z
poziomu konsoli
wymieni¢ zmienne systemowe, rozrézni¢ zmienne systemowe Klasa |
zastosowacé zasady tworzenia skryptéw w systemie dobra¢ odpowiednie zmienne
operacyjnymMS Windows zadeklarowa¢ zmienne,
utworzy¢ skrypty w systemie operacyjnymMS Windows dobra¢ parametry do wywotywanego
zadeklarowaé¢ zmienne skryptu
stworzy¢ skrypty i pliki wsadowe w systemie operacyjnymMS zastosowac instrukcje warunkowg IF
Windows zastosowac instrukcje CASE
dobrac rodzaj petli
stosuje instrukcje petli,
zastosowac operacje matematyczne
zastosowaé w skryptach komendy do
zarzgdzania systemem operacyjnym
Windows
zastosowac polecenia na plikach
i katalogach
stworzy¢ skrypty i pliki wsadowe
W systemie operacyjnym
zainstalowa¢ oprogramowanie zabezpieczajgce system dobra¢ zabezpieczenie do Klasa |

operacyjny MS Windows

skonfigurowaé oprogramowanie zabezpieczajgce zgodnie
z wymaganiami uzytkownika

rozpoznaé rodzaje kopii bezpieczenstwa systemu
operacyjnego MS Windows,

wykonac¢ kopie bezpieczenstwa systemu operacyjnego MS

zidentyfikowanego rodzaju zagrozenia
zastosowac polityke kopii
bezpieczenstwa

zdiagnozowac btedy potgczenia
sieciowego z poziomu systemu
operacyjnego
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Windows

— wykonac¢ kopie bezpieczenstwa plikéw i katalogow

— skonfigurowa¢ oprogramowanie zabezpieczajgce system
operacyjnyMS Windows

— usung¢ btedy potgczenia sieciowego
Z poziomu systemu operacyjnego

— skonfigurowa¢ zasady zabezpieczen
lokalnych

— zarzadza¢ zasadami grup,

— zmieni¢ uprawnienia do plikow i
katalogow w interfejsie tekstowym

i graficznym w systemie operacyjnym MS

Windows
7. Pracownia administrowania serwerowymi systemami operacyjnymi
Dzial programowy | Wymagania programowe Uwagi o
realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
|.System Linux — zainstalowac¢ system operacyjny system operacyjny Linuxna — opisac etapy uruchamiania systemu Klasa Il
komputerze osobistym operacyjnego Linux
— skonfigurowac¢ aktualizacje systemy operacyjne Linux
— wykona¢ aktualizacje systemu operacyjnego Linux
— wyszukac¢ brakujgce sterowniki,
— zainstalowac¢ brakujgce sterowniki podtgczanych urzadzen w
systemie operacyjnym Linux
— skonfigurowac¢ ustawienia systemu operacyjnego Linuxwediug | — zdiagnozowac btedy potaczenia Klasa Il

wskazan uzytkownika

— skonfigurowac interfejsy sieciowe

— zarzadzaé kontami lokalnymi uzytkownikéw

— zarzadza¢ grupami uzytkownikow

— zarzagdza systemem operacyjnym za pomocg narzedzi
administracyjnych,

sieciowego z poziomu systemu
operacyjnego Linux

— usuna¢ btedy potgczenia sieciowego
Z poziomu systemu operacyjnego

— zarzadzaé centralnie stacjami roboczymi
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poditgczy¢ system komputerowy do sieci

udostepnic¢ internet innym urzadzeniom mobilnym
udostepnia zasoby komputera

korzystaé z komunikatoréw w systemie operacyjnym
skonfigurowaé system operacyjny urzadzenia mobilnego
zaktualizowa¢ system operacyjny urzgdzeh mobilnych

skorzysta¢ z pomocy w konsoli systeméw operacyjnych skorzysta¢ z wieloznacznika (Wildcard) Klasa Il
zidentyfikowac¢ polecenia systemoéw operacyjnych z poziomu skorzysta¢ z pomocy w konsoli systeméw
konsoli operacyjnych
skonfigurowa¢ system operacyjny z
poziomu konsoli
rozrézni¢ zmienne systemowe wymieni¢ zmienne systemowe Klasa Il
zastosowacé zasady tworzenia skryptéw w systemie zadeklarowac¢ zmienne
operacyjnym dobra¢ parametry do wywotywanego
utworzy¢ skrypty w systemie operacyjnym skryptu
zadeklarowaé¢ zmienne zastosowac instrukcje warunkowg IF
utworzy¢ skrypty w systemie operacyjnym Linux zastosowac instrukcje CASE
dobra¢ rodzaj petli
stosuje instrukcje petli
zastosowac operacje matematyczne
zastosowac w skryptach komendy do
zarzagdzania systemem operacyjnym
Linux
zastosowac¢ polecenia na plikach
i katalogach
stworzy¢ skrypty i pliki wsadowe
w systemie operacyjnym
zainstalowa¢ oprogramowanie zabezpieczajgce system dobra¢ zabezpieczenie do Klasa Il

operacyjny np. program antywirusowy
skonfigurowaé oprogramowanie zabezpieczajgce zgodnie
z wymaganiami uzytkownika

wykonaé kopie bezpieczenstwa systemu operacyjnego Linux.

wykonaé kopie bezpieczenstwa plikow i katalogow
skonfigurowaé oprogramowanie zabezpieczajgce system
operacyjny Linux

zidentyfikowanego rodzaju zagrozenia i
systemu operacyjnego

skonfigurowacé profile uzytkownikow w
systemie operacyjnym Linux
skonfigurowa¢ prawa i przywileje
uzytkownikow

zdefiniowa¢ przydziaty dyskowe
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uzytkownikom

zabezpieczy¢ pliki i foldery w interfejsie
tekstowym i graficznym w systemie
operacyjnym Linux

Il.Sieciowe
systemy
operacyjne — MS
Windows

zainstalowac sieciowy systemy operacyjny — zarzadzad licencjami na serwerze Klasa Il
wykonac konfiguracje poinstalacyjng — sprawdzi¢ zgodnos$¢é elementdw systemu
modyfikowac¢ konfiguracje zainstalowanych sieciowych komputerowego z sieciowym systemem
systemow operacyjnych operacyjnym na podstawie listy
zmodernizowaé sieciowy system operacyjny zgodnosci sprzetowej
skonfigurowac ustawienia sieciowe systemu operacyjnego — zarzadza¢ kontami uzytkownikéw Klasa Ill
skonfigurowaé ustawienia — zarzadzac grupami uzytkownikow
utworzy¢ konta uzytkownikow
utworzyégrupy uzytkownikow
zainstalowac¢ ustugi i funkcje serwerowych systeméw — dokonac¢ rekonfiguracji okreslonych ustug Klasa lll
operacyjnych: lub funkcji sieciowego systemu

o DHCP, operacyjnego

o DNS, — zainstalowac¢ serwer poczty, RRAS, WDS

o IS, — skonfigurowac ustugi: RRAS, WDS

o FTP,

o Usltugi pulpitu zdalnego,

o Ustugi terminalowe,

o Ustugi plikéw,

o Serwer wydruku

o Ustugi zasad sieciowych i dostepu sieciowego
skonfigurowa¢ ustugi i funkcje:

o DHCP,

o DNS,

o IS,

o FTP,

o Ustugi pulpitu zdalnego,

o Ustugi terminalowe,

o Ustugi plikéw,

o Serwer wydruku,

o Ustugi zasad sieciowych i dostepu sieciowego
zainstalowac¢ ustuge AD — zarzadzac¢ jednostkami organizacyjnymi Klasa Ill

promowac serwer do roli kontrolera domeny

konfigurowa¢ konta domenowe

Strona 25233




stworzy¢ jednostki organizacyjne
tworzy¢ konta domenowe

tworzy¢ i grupy zabezpieczen,
konfigurowac profile uzytkownikéw

konfigurowa¢ zasadami haset na kontrolerze domeny

konfigurowa¢ uwierzytelnianie uzytkownikéw za pomocg LDAP

podtgczy¢ komputery do domeny

konfigurowac¢ grupy zabezpieczen
zarzgdzac zasadami haset na kontrolerze
domeny

konfigurowac¢ uwierzytelnianie
uzytkownikéw za pomocg LDAP
zarzgdza¢ zasadami grup GPO (Group
Policy Object)

skonfigurowaé¢ uwierzytelnianie
uzytkownikéw za pomocg LDAP
zarzadzaé komputerami w domenie,
zdalnie zarzadza¢ ustugami Active
Directory

zabezpieczy¢ kontroler domeny zgodnie
Z wymaganiami

zarzgdzac¢ stacjami roboczymi zdalnie np. zainstalowac¢ monitorowac¢ dziatania uzytkownikow Klasa lll
oprogramowani stacji roboczych z poziomu systemu
zdalnie usuwac usterki systemu operacyjnego
zainstalowa¢ SZBD np. MySQL, MSSQL (np. XAMP) skonfigurowa¢ SZBD do pracy Klasa Ill
zaktualizowa¢ SZBD w srodowisku wielu uzytkownikéw
zainstalowaé serwer WWW (np. XAMP) skonfigurowaé serwer WWW (np. XAMP)
skonfigurowaé zasoby sieciowe zastosowacé zasady udostepniania i Klasa Ill
okresli¢ uprawnienia do zasobdéw lokalnych i sieciowych ochrony zasobow sieciowych
zarzgdzaé zabezpieczeniami plikow
i katalogéw
publikowa¢ udostepnione zasoby sieciowe
korzystajgc z ustug katalogowych
zastosowaé zasady ochrony
udostepnianych zasobow
lll.Sieciowe zainstalowac¢ sieciowy systemy operacyjny modyfikowac¢ konfiguracje Klasa Ill
systemy wykonac konfiguracje poinstalacyjng zainstalowanych sieciowych systemow

operacyjne —-Linux

operacyjnych
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skonfigurowaé ustawienia sieciowe systemu operacyjnego
skonfigurowac ustawienia

skonfigurowac konta uzytkownikow

skonfigurowaé grupy uzytkownikéw

zmodernizowac sieciowy system
operacyjny

Klasa Il

skonfigurowaé ustugi i funkcje serwerowych systeméw — rekonfigurowac ustugi systemu Klasa lll
operacyjnych: operacyjnego

o DHCP, — skonfigurowac ustugi i funkcje

o DNS, serwerowych systemow operacyjnych:

o Apache, o MySQL

o FTP, — zainstalowac¢ interpretator jezyka PHP

o Ustugi plikéw np. Samba,

o Serwer wydruku np. Samba,

o MySQL
zdalnie zarzadzac¢ stacjami roboczymi — monitorowac dziatania uzytkownikow Klasa Ill
zdalnie usuwac¢ usterki systemu stacji roboczych z poziomu systemu

operacyjnego,

skonfigurowaé zasoby sieciowe — zastosowac¢ zasady udostepniania i Klasa lll

okresli¢ uprawnienia do zasobow lokalnych i sieciowych
przyjmowaé odpowiedzialno$¢ za powierzone informacje
zawodowe

przestrzegaé tajemnicy zwigzanej z wykonywanym zawodem i
miejscem pracy

okresli¢ czas realizacji zadan

realizowa¢ dziatania w wyznaczonym czasie

pracowac w zespole, ponoszac odpowiedzialnos¢ za wspdinie
realizowane zadania

ochrony zasobdéw sieciowych

zarzgdzaé zabezpieczeniami plikow

i katalogéw

publikowa¢ udostepnione zasoby sieciowe

korzystajac z ustug katalogowych
zastosowacé zasady ochrony
udostepnianych zasobdéw
monitorowac realizacje zaplanowanych
dziatan
dokona¢ modyfikacji zaplanowanych
dziatan
dokona¢ samooceny wykonanej pracy
proponowac sposoby rozwigzywania
probleméw zwigzanych z wykonywaniem
zadan zawodowych
w nieprzewidywalnych warunkach
angazowac sie w realizacje wspdlnych
dziatan zespotu

modyfikowa¢ sposéb zachowania,

uwzgledniajgc stanowisko wypracowane
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wspolnie z innymi cztonkami zespotu

8. Pracownia sieci komputerowych

Dziat programowy | Wymagania programowe Uwagi o
realizacji
Podstawowe Ponadpodstawowe Etap
realizacji
Uczen potrafi: Uczen potrafi:
I. Montaz lokalnej — zanalizowa¢ projekt lokalnej sieci komputerowej pod wzgledem | — dokonaé audytu miejsc montazu elementéw | Klasa Il
sieci przebiegu okablowania strukturalnego sieci komputerowej
komputerowej — zanalizowac projekt lokalnej sieci komputerowej pod wzgledem | — utworzy¢é harmonogram prac wykonywania
rozmieszczenia punktow abonenckich i dystrybucyjnych lokalnej sieci w oparciu o projekt sieci
— przygotowac zapotrzebowanie na materiaty niezbedne do
wykonania lokalnej sieci komputerowe
— przygotowac¢ wykaz materiatdw do wykonania lokalnej sieci
zgodnie z projektem sieci komputerowych
— dobraé oprogramowanie do tworzenia schematéw lokalnych — wykona¢ schematy okablowania poziomego | Klasa Il
sieci komputerowych i pionowego lokalnej sieci komputerowej
— wykorzysta¢ oprogramowanie do tworzenia schematow, zawierajgcy punkty rozdzielcze i abonenckie
lokalnych sieci komputerowych, — dobra¢ symulatory lokalnych sieci
— wykonaé¢ model lokalnej sieci komputerowej zgodnie projektem komputerowych
sieci — wykonaé schemat sieci komputerowe;j
w symulatorze sieci komputerowych
— dobra¢ medium transmisyjne dla lokalnej
sieci komputerowej
— dobraé¢ elementy lokalnej sieci komputerowej zgodnie z — rozpoznawac systemy organizaciji Klasa Il

projektem lokalnej sieci komputerowej

— zastosowaé normy dotyczgce montazu okablowania
strukturalnego

— rozrézni¢ narzedzia i urzadzenia do montazu sieci

okablowania sieciowego
— dobiera¢ systemy organizacji okablowania
sieciowego
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komputerowych

dobrac¢ narzedzia do okre$lonych czynno$ci monterskich
postugiwac sie narzedziami monterskimi zgodnie z zasadami
bezpieczenstwa i higieny pracy

zmontowac okablowanie sieciowe zgodnie z projektem lokalnej
sieci komputerowej

zamontowaé pasywne elementy zgodnie z projektem lokalnej
sieci komputerowej

zweryfikowa¢ poprawno$é montazu okablowania
strukturalnego

zidentyfikowa¢ urzgdzenia do pomiarow mediow dokonac interpretacji wyniki testow Klasa
transmisyjnych i pomiaréw [I/klasa 11l
zidentyfikowa¢ oprogramowanie do pomiaréw przepustowosci
medioéw transmisyjnych
wykonaé testy i pomiary okablowania sieciowego
zamontowac aktywne elementy sieciowe dobra¢ aktywne elementy sieciowe zgodnie | Klasa
potgczy¢ elementy aktywne sieci z okablowaniem z projektem lokalnej sieci komputerowej [I/klasa Il
strukturalnym zweryfikowa¢ poprawnos¢ montazu i
podtgczenia elementéw aktywnych sieci
Il. Konfiguracja zastosowaé GUI do konfiguraciji przetgcznikow sieciowych, skonfigurowac¢ przetgczniki sieciowe Klasa
urzadzen w skonfigurowa¢ podstawowe opcje przetgcznika sieciowego w symulatorze sieci komputerowej [I/klasa Il
lokalnej sieci (zmienié hasto administratora, doda¢ konto uzytkownika, adres zweryfikowaé poprawnosé konfiguracii
komputerowej IPv4 i IPV6) przetgcznikow sieciowych w symulatorze,

zaktualizowa¢ oprogramowanie przetgcznika sieciowego
zabezpieczy¢ przetgcznik przed nieautoryzowanym dostepem,
skonfigurowaé potgczenia miedzy przetgcznikami,

utworzy¢ kopie ustawien przetgcznika

przywréci¢ ustawienia przetgcznika sieciowego z kopii

zweryfikowac poprawnos$c¢ dziatania sieci
komputerowej w symulatorze
zastosowacé CLI do konfiguraciji
przetgcznikow sieciowych

skonfigurowa¢ zaawansowane opcje
przetgcznika sieciowego,

wyszukaé btedy w konfiguracji przetagcznika
sieciowego

usungc¢ btedy w konfiguracji przetgcznika
sieciowego

skonfigurowa¢ funkcje gwarantowania
jakosci ustug (QoS)
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utworzy¢ sieci wirtualne w sieciach lokalnych i z zgodnie z

dobra¢ urzgdzenia do tworzenia sieci

Klasa

projektem wirtualnych [l/klasa Ill
skonfigurowac potgczenia sieci wirtualnych zgodnie z skonfigurowac pofgczenia sieci wirtualnych
projektem
zastosowac¢ GUI do konfiguracji routera skonfigurowac routery w symulatorze sieci Klasa
skonfigurowaé podstawowe opcje routera (zmieni¢ hasto komputerowej [I/klasa 1l
administratora, dodac¢ konto uzytkownika, adres IPv4 i IPv6) zweryfikowac poprawnos$c¢ konfiguraciji
zaktualizowaé oprogramowanie routera routeréw w symulatorze,
zabezpieczy¢ router przed nieautoryzowanym dostepem, zweryfikowa¢ poprawnos¢ dziatania sieci
utworzy¢ kopie ustawien routera komputerowej w symulatorze,
przywrdci¢ ustawienia routera sieciowego z kopii zastosowac CLI do konfiguracji routera
skonfigurowa¢ zaawansowane opcje routera
wyszukac¢ btedy w konfiguracji routera
usung¢ btedy w konfiguracji routera
skonfigurowaé punkty dostepowe zgodnie z wytycznymi skonfigurowaé punkty dostepowe Klasa
zaktualizowaé oprogramowanie punktow dostepowych w symulatorze sieci komputerowej ll/klasa Il
zabezpieczy¢ sie¢ bezprzewodowa przed nieautoryzowanym zweryfikowac poprawnos$c¢ konfiguraciji
dostepem punktow dostepowych w symulatorze
wykonuje testy pasywne i aktywne fizycznych parametréw sieci zweryfikowa¢ poprawnos¢ dziatania sieci
bezprzewodowej komputerowej w symulatorze
skonfigurowac¢ szyfrowanie sieci bezprzewodowe;j dobiera¢ anteny pod wzgledem warunkéw
technicznych
zidentyfikowac¢ standardy szyfrowania sieci
bezprzewodowej
skonfigurowac ruting statyczny zgodnie z zaleceniami zanalizowac sie¢ pod wzgledem konfiguracji | Klasa
sprawdzi¢ poprawnos¢ konfiguracji routingu statycznego routingu statycznego [I/klasa Il

zinterpretowac tablice rutingu statycznego
skonfigurowa¢ zaawansowany ruting
statyczny

wyszukaé btedy w konfiguracji routingu
statycznego

zmodyfikowac tablice routingu statycznego
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przygotowac zestawienie dostawcow tgcza internetowego

rozrézni¢ urzadzenia umozliwiajgce

Klasa

dostepnych na danym terenie podtgczenie lokalnej siecikomputerowej do [l/klasa Ill
podigczy¢ urzgdzania dostepu do internetu internetu
skonfigurowac¢ dostep do sieci internet dobra¢ urzadzenia sieciowe umozliwiajgce
dostep lokalnej sieci komputerowej do
internetu
utworzy¢ sieci wirtualne w sieciach lokalnych uzyciem sieci dobra¢ urzgdzenia i oprogramowanie do Klasa llI
rozlegtych tworzenia sieci wirtualnych
skonfigurowac potgczenia sieci wirtualnych
Eksplantacja zastosowac¢ analizator sieci komputerowej do monitorowania dokona¢ analizy danych z monitorowania Klasa Ill
lokalnych sieci ruchu w lokalnych sieciach komputerowych lokalnej sieci komputerowej
komputerowych wykonaé aktywne pomiary lokalnej sieci komputerowej dokonac¢ interpretacji dane z monitorowania
lokalnej sieci komputerowej
okresli¢ rodzaje awarii lub wadliwego dziatania lokalnej sieci zdiagnozowac awarie lokalnej sieci Klasa Ill
komputerowej komputerowej
dobrac¢ sposob testowania okablowania sieciowego zdiagnozowac¢ wadliwe dziatanie urzgdzen
w zaleznos$ci od wykrytej usterki sieciowych
zidentyfikowa¢ narzedzia diagnostyczne i naprawcze lokalnej zweryfikowa¢ poprawnosé dziatania lokalnej
sieci komputerowej, sieci komputerowej po naprawie
zastosowacé narzedzia do lokalizacji usterek okablowania przygotowac¢ dokumentacje po naprawie
strukturalnego (np. analizator sieci, tester) usterki
wymieni¢ wadliwie dziatajgce urzgdzenia
naprawic¢ okablowanie lokalnej sieci komputerowej
dobraé elementy aktywne i pasywne do modernizacji lokalnej zanalizowac infrastrukture lokalnej sieci Klasa Ill

sieci komputerowej zgodnie z projektem

zmodernizowac infrastrukture lokalnej sieci komputerowej
zweryfikowac poprawnosc¢ dziatania lokalnej sieci
komputerowej po modernizacji

okresli¢ czas realizacji zadan

realizowa¢ dziatania w wyznaczonym czasie

pozyskac informacje zawodoznawcze dotyczgce przemystu

z roznych zrédet

pracowac w zespole, ponoszac odpowiedzialno$é za wspdlnie
realizowane zadania

przestrzegac podziatu rél, zadan i odpowiedzialnosci w zespole

komputerowej

okresli¢ mozliwos$ci modernizacji lokalnej sieci

komputerowej

dobra¢ elementy aktywne i pasywne do
modernizacji lokalnej sieci komputerowej
zgodnie z zapotrzebowaniem

zaplanowac etapy modernizacji lokalnej sieci
komputerowej

zweryfikowac poprawnos$c¢ dziatania lokalnej
sieci komputerowej po modernizaciji
przygotowa¢ dokumentacje po rozbudowaniu
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okresli¢ strukture zespotu,

przygotowuje zadania zespotu do realizacji

planowac realizacje zadan zapobiegajgcych zagrozeniom
bezpieczenstwa i ochrony zdrowia

komunikowac sie ze wspotpracownikami,

rozdziela¢ zadania wedtug umiejetnosci i kompetenciji
cztonkow zespotu

koordynowac realizacje zadan zapobiegajgcych zagrozeniom
bezpieczenstwa i ochrony zdrowia

monitorowaé proces wykonywania zadan

dokonac analizy rozwigzan technicznych i organizacyjnych
warunkow i jakosci pracy

sieci komputerowe;j

monitorowac realizacje zaplanowanych
dziatan

dokona¢ modyfikacji zaplanowanych dziatan
dokona¢ samooceny wykonanej pracy
opisac sposob przeciwdziatania problemom
w zespole realizujgcym zadania

opisac techniki rozwigzywania problemow
wskazaé, na wybranym przyktadzie, metody
i techniki rozwigzywania problemu
angazowac sie w realizacje wspodlnych
dziatah zespotu,

monitorowac sposéb zachowania,
uwzgledniajgc stanowisko wypracowane
wspolnie z innymi cztonkami zespotu
oszacowac czas potrzebny na realizacje
okreslonego zadania

wskazywac wzorce prawidiowej wspotpracy
w zespole

formutowa¢ zasady wzajemnej pomocy
ustala¢ kolejno$¢ wykonywania zadan
zgodnie z harmonogramem prac
przydziela¢ zadania cztonkom zespotu
zgodnie z harmonogramem planowanych
prac

wydawac dyspozycje osobom wykonujgcym
poszczegoblne zadania,

opracowa¢ dokumentacje dotyczgca realizac;ji
zadania wedtug panujgcych standardéw
oceni¢ prace poszczegolnych cztonkéw
zespotu pod wzgledem zgodnosci

z warunkami technicznymi odbioru prac
proponowac rozwigzania techniczne

i organizacyjne majgce na celu poprawe
warunkow i jakosci pracy,

kontrolowac efekty pracy zespotu

udziela¢ wskazéwek w celu prawidtowego
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wykonania przydzielonych zadan
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